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Antrag WBK-SR

Das Postulat 08.4025 nicht abschreiben

Schriftliche Begriindung

Die Kommission mdchte den Vorstoss bis zum Vorliegen des
Weiterbildungsgesetzes aufrechterhalten.

Proposition CSEC-CE

Ne pas classer le postulat 08.4025

Développement par écrit

La commission souhaite garder le postulat en suspens
jusqu'a ce que la loi sur la formation continue soit présen-
tée.

Maissen Theo (CEg, GR), fir die Kommission: Wir haben das
in der Kommission besprochen; wir sind der Meinung, dass
man dieses Postulat nicht abschreiben sollte. Es geht dar-
um, dass es im Moment Diskussionen Uber ein Weiterbil-
dungsgesetz gibt, und es gibt auch einen entsprechenden
Bericht zur Frage der Weiterbildung. Da sind wir der Auffas-
sung, dass wir das Postulat dann im Zusammenhang mit der
neuen Gesetzgebung abschreiben sollten.

Wir beantragen Ihnen also, dieses Postulat aufrechtzuerhal-
ten.

Angenommen gemdss Antrag der Kommission
Adopté selon la proposition de la commission

10.3251

Interpellation Recordon Luc.
Elektronische Stimmabgabe.
Gefahren fiir die Demokratie

Interpellation Recordon Luc.
Risques démocratiques inhérents
au vote électronique

Einreichungsdatum 19.03.10
Date de dépét 19.03.10

Sténderat/Conseil des Etats 10.06.10

Prasident (Inderkum Hansheiri, erster Vizeprasident): Der In-
terpellant ist von der schriftlichen Antwort des Bundesrates
nicht ganz befriedigt und beantragt Diskussion. — Sie sind
damit einverstanden.

Recordon Luc (G, VD): Je ne suis pas entierement satisfait,
mais je tiens tout de méme a souligner que cette question a
propos du vote électronique est prise tout a fait au sérieux, a
mon avis, par la Confédération et par les cantons concer-
nés. Je m'en réjouis, parce que c'est vraiment une chose
que I'on ne saurait prendre a la légere.

Toute dérive dans ce domaine peut créer un dommage insti-
tutionnel extrémement important et de longue durée. Si I'on
ne peut pas avoir confiance dans les résultats des élections
et votations, ce serait une véritable catastrophe institution-
nelle pour notre pays, ou pour n'importe quel autre Etat. Il
n'est que de voir ce qui se passe dans certains pays lorsqu'il
y a bourrage des urnes ou tout autre manoeuvre qui fausse
les résultats. Ce n'est d'ailleurs pas pour rien que la Suisse
envoie frequemment des observateurs pour soutenir le fonc-
tionnement des élections et des votations dans différents
pays ou se pratiquent dans ce domaine des méthodes dis-
cutables, pour ne pas dire davantage, afin de renforcer ce pi-
lier numéro un, je crois, de la construction et du maintien de
la démocratie.

C'est pour cette raison que je me suis intéressé aux risques
que nous fait courir le vote électronique. Nous avons assez
d'exemples d'abus liés a la cybercriminalité ou en tout cas a
une utilisation malveillante des moyens de l'informatique et

o)

des télécommunications. Nous avons approuvé il y a peu
encore un postulat sur la lutte contre la cyberguerre. Nous
connaissons les attaques contre la Lettonie ou contre le Dé-
partement fédéral des affaires étrangeres, qui ont été discu-
tées a cette occasion. Nous avons parlé tout a I'heure tres
en détail dans plusieurs interventions parlementaires des
problémes qui se posent en raison du contrdle tres difficile —
et parfois d'ailleurs pas souhaitable — d'Internet, et évidem-
ment des abus que cela peut générer. Mais en ce qui con-
cerne le vote électronique, je pense que nous devons étre
encore plus attentifs que pour bien d'autres questions que
nous avons discutées ce matin ou précédemment.

A ce titre, et aprés ces longs prolégoménes — excusez-
m'en —, je crois vraiment qu'il y aurait besoin d'aller plus loin
dans les précautions et qu'il y aurait vraiment des program-
mes d'exercice — en quelque sorte, comme on fait des exer-
cices militaires — qui devraient étre mis sur pied, pour tenter,
avec les meilleures compétences informatiques, de craquer
le systéme.

Je pense qu'il faudrait presque un concours de «hacking» —
pour employer ce vocable franglais détestable —, des con-
cours dont le but serait de craquer le systeme pour essayer
d'en trouver les limites, car je suis absolument persuadé
qu'on n'a pas encore une idée tres précise des limites
de la fiabilité du systeme et que, forcément, on ne développe
donc pas les meilleures pratiques de défense de ce sys-
teme.

D'autre part, il me semble aussi que I'utilisation de program-
mes assez standard, de logiciels assez standard, est une
faiblesse extrémement importante. Le développement de so-
lutions plus sur mesure, probablement de type «open sour-
ce» — pour employer un autre terme de franglais —, c'est-a-
dire des logiciels libres, offrirait probablement une meilleure
protection, parce que ¢a complique quand méme passable-
ment la vie de ceux qui veulent craquer un systéme informa-
tique que d'avoir affaire a un systeme de logiciel libre, qui est
évolutif, qui n'est pas trés connu — il faut d'abord identifier le
code source, qui est différent de celui d'un code source ab-
solument standard —, et ¢a représenterait aussi un élément
de protection important.

Pour ne prendre que ces deux exemples, et en admettant
bien volontiers que je ne suis qu'un amateur plus ou moins
éclairé et non pas un professionnel du domaine, je pense
que la réponse que j'ai recue est intéressante, mais qu'il y a
encore beaucoup a faire.

Lombardi Filippo (CEg, TI): Ich melde mich in meiner Funk-
tion als Mitglied des Auslandschweizerrates und Président
der Parlamentarischen Gruppe Auslandschweizer. Als ich
die Interpellation von Kollege Recordon zur Kenntnis nahm,
war ich ein bisschen besorgt. Die Erklarungen, die er hier
selber abgegeben hat, tendieren aber dazu, nicht das Sy-
stem als solches als eine Gefahr fiir die Demokratie zu be-
zeichnen, sondern allenfalls noch weitere Bestrebungen fur
die Sicherheit des Systems zu fordern. In dem Sinne kann
ich daflr Versténdnis haben.

Allerdings méchte ich unterstreichen, dass die Bestrebun-
gen, die elektronischen Abstimmungen einzufiihren, die zur-
zeit von der Bundeskanzlei zusammen mit Pilotkantonen
durchgefiihrt werden, eine sehr hohe Bedeutung haben.
1992 wurde das Korrespondenzstimmrecht fir Ausland-
schweizer eingefuhrt. Das hat positive Folgen gehabt. Heute
sind 120 000 unserer Auslandschweizer fiir solche Abstim-
mungen registriert. Aber dieses Recht stdsst auf praktische
Hurden. Die Korrespondenz ist nicht Uberall so einfach, ins-
besondere wenn es um Wahlen geht, und umso mehr, wenn
es um zwei Wahlgénge geht, indem die Zeit zwischen dem
ersten und dem zweiten Wahlgang zu kurz ist, sodass nicht
rechtzeitig gewahlt werden kann. Als ich Ubrigens zum er-
sten Mal in diesen Rat gewéahlt wurde, versuchte jemand,
meine Wahl fur ungultig erklaren zu lassen, weil die Aus-
landschweizer in den Vereinigten Staaten ihre Wahizettel fur
den zweiten Wahlgang nicht rechtzeitig bekommen hatten.
Ich wurde allerdings trotzdem gewéhlt; das ist mir in Erinne-
rung geblieben.
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Seit 2005 werden im Kanton Zirich E-Voting-Versuche ge-
macht. Als erster Kanton 6ffnete Neuenburg 2008 die Még-
lichkeit der elektronischen Abstimmung fur Stimmberechtig-
te im Ausland; jetzt sind es drei Pilotkantone, die das bereits
eingeflihrt haben: Neuenburg, Genf und Basel-Stadt. Total
sind es, wenn meine Zahlen stimmen — wir werden es dann
horen von der Bundeskanzlerin —, mehr als 26 000 Stimm-
burger im Ausland, die bereits zur Stimmabgabe berechtigt
sind. Die Erfahrungen, die man macht, sind positiv; z. B. ha-
ben im Mé&rz 2005 fast 40 Prozent der stimmberechtigten
Auslandgenfer von dieser Méglichkeit Gebrauch gemacht,
und in Basel-Stadt betrug der Anteil der elektronisch stim-
menden Auslandburger sogar 47 Prozent — also eine vielver-
sprechende Zukunft. Fir die ndchsten zwei Jahre sind viele
weitere Kantone angemeldet, die sich an diesem Projekt
beteiligen méchten: Bern, Luzern, Uri, Obwalden, Nidwal-
den, Zirich, Freiburg, Solothurn, Schaffhausen, St. Gallen,
Graubiinden, Aargau und Thurgau — es fehlt leider nur das
Tessin —; insgesamt kénnten bis Ende 2012 fast 90 000 Aus-
landschweizer davon Gebrauch machen. Das wéren schon
mehr als drei Viertel der insgesamt 120 000. Die Bundes-
kanzlei hatte ursprunglich 60 000, also die Halfte, als Ziel
angegeben.

Es ist also eine positive Entwicklung. Ich bin mit Herrn Re-
cordon einverstanden, dass die absolute Sicherheit gewahr-
leistet werden muss, aber es muss auch gesagt werden,
dass es eine positive Entwicklung ist, die unsere Unterstut-
zung bekommen sollte.

Casanova Corina, chanceliere de la Confédération:  Tout
d'abord il y a lieu de constater que les garanties qui
ont été demandées par Monsieur le conseiller aux Etats Re-
cordon n'existent pas, ni pour le vote électronique, ni pour le
vote par correspondance, pas plus que pour le vote aux ur-
nes.

Lors du débat sur la loi fédérale sur les droits politiques, le
président de la commission du Conseil national chargé de
préparer les débats, Monsieur Franz Eng, invitait les cham-
bres a reconnaitre la présomption d'avoir affaire a des ci-
toyens honnétes. Et nous partons de I'idée que nous avons
toujours affaire a des citoyens honnétes. Depuis lors, cette
suggestion a fondé la pratique constante de la Chancellerie
fédérale. Notre démocratie se fonde donc tout d'abord sur
une culture de la confiance. Cela ne signifie pas qu'il n'y ait
pas de mécanisme de contrOle du tout. Mais les mécanis-
mes de contréle ne sont en somme ni nombreux, ni exhaus-
tifs, bien au contraire! Les mesures de sécurité sont assez
modestes. Vous en trouverez la description dans la réponse
a l'interpellation.

Pour le vote par correspondance, par exemple, la quasi-tota-
lité des cantons exigent la signature personnelle du votant;
trois quarts des cantons demandent que l'enveloppe conte-
nant le vote soit fermée; tous les cantons, a l'exception de
Zurich, Glaris, Argovie, Thurgovie, Tessin et Vaud, prescri-
vent que ladite enveloppe soit I'enveloppe officielle destinée
au vote par correspondance; seuls Obwald, Zoug, Appenzell
Rhodes-Intérieures et Thurgovie renoncent a d'autres méca-
nismes de contréle. Notons qu'a la fin des années 1980, les
deux chambres ont chargé a l'unanimité — sans abstention
et de maniere impérative — le Conseil fédéral de libéraliser
complétement le vote par correspondance.

Voila pourquoi le Conseil fédéral a défini en 2002 que la
sécurité du vote électronique devait correspondre au de-
gré de sécurité qu'on exige du vote par correspondance.
Cette approche a été soutenue, puisqu'elle a été confirmée
par le Conseil fédéral et par les deux chambres, en
2006/07.

Est-on libre de faire des essais de vote électronique ou
d'abandonner cette approche? Une grande partie de la
Suisse était démocratique il y a 150 ans déja. En revanche,
elle n'était pas encore alphabétisée! La Landsgemeinde ne
connaissait aucun secret du vote, mais elle était en mesure
de permettre des décisions démocratiques. Il suffisait d'une
personne qui pouvait lire. Le reste, c'était un dialogue direct.
Aprés l'alphabétisation, ce fut le référendum par récolte de
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signatures et la votation sur papier aux urnes qui commen-
cerent a s'établir, et la aussi, non sans problemes. Une fois
le vote aux urnes installé, le taux de participation a com-
mencé a s'abaisser de maniére inquiétante, a la suite des
nouvelles coutumes des citoyens. Les chemins de fer, l'auto-
mobile, etc. donnaient d'autres possibilités de gérer les di-
manches.

Seulement, depuis la libéralisation du vote par correspon-
dance exigée par le Parlement il y a vingt ans, le taux de
participation a recommencé a augmenter doucement. Main-
tenant, tout le monde sait trés bien que I'on correspond plus
par courriel que par courrier. On n'est donc pas libre d'adop-
ter le vote électronique ou de l'abandonner. Il faut penser a
I'avenir de notre démocratie; c'est elle qui doit gérer et c'est
elle qui doit prendre les garanties pour les générations futu-
res.

Le Conseil fédéral s'est engagé vis-a-vis du Parlement pour
que les limites de 20 pour cent pour le corps électoral canto-
nal et 10 pour cent pour le corps électoral fédéral soient res-
pectées au cours de la législature 2007-2011, donc pendant
la législature actuelle. Son approche prudente assortie de li-
mitations a permis, en mars 2007, de dégager au Parlement
les consensus politiques nécessaires pour assurer la pour-
suite du projet. Monsieur Lombardi I'a dit, les cantons conti-
nuent a y participer, avec la possibilité pour les Suisses de
I'étranger de voter soit avec le systéme de vote électronique
de Zurich, soit avec celui de Geneve. Et le Conseil fédéral
continue a défendre cette approche prudente d'introduction
échelonnée du vote électronique.

C'est la raison pour laquelle, parallelement, une partie des
risques et des défis inhérents au vote électronique fait ac-
tuellement l'objet de recherches. D'entente avec I'Unité de
stratégie informatique de la Confédération, la Chancellerie
fédérale s'est engagée dans un projet de recherche, mené
jusqu'en 2013, par I'Ecole polytechnique fédérale de Zurich,
lequel a pour objectif d'apporter des réponses aux proble-
mes posés par les postes d'ordinateurs privés, ce qui est
jugé comme le talon d'Achille du vote par Internet.

Le Conseil de I'Europe, auteur de la recommandation
2004/11 sur les normes juridiques, opérationnelles et tech-
niques relatives au vote électronique, a entamé des tra-
vaux pouvant aboutir a terme a de nouvelles recomman-
dations en matiére de certification et d'évaluation du sys-
téme du vote électronique, ainsi que dans le domaine des
observations du vote électronique. En collaboration avec
la Haute école spécialisée bernoise, a Bienne, la Chan-
cellerie fédérale organise des ateliers autour de la question
des systémes de vote électronique ouverts et transpa-
rents.

Les recherches évoquées ci-dessus s'inscrivent dans la
stratégie du Conseil fédéral de prendre en compte les ris-
ques liés au vote par Internet. Et |a je vous donne raison: il y
a des risques et il faut vraiment faire tout notre possible pour
essayer d'éviter que I'on rencontre un jour de graves proble-
mes. L'extension progressive de celui-ci est donc condi-
tionné a l'obtention de solutions qui pourraient étre envisa-
gées en réponse a de tels risques. Les résultats des re-
cherches vont ainsi, certainement, influencer le développe-
ment futur du vote électronique.

De l'avis du Conseil fédéral, I'extension du vote électronique
devrait profiter en priorité aux Suisses de I'étranger: nous
avons un électorat de 120 000 Suisses de I'étranger qui
pourraient donc y participer. Jusqu'a présent, quelque
21 000 Suisses de I'étranger ont effectivement participé de
maniére électronique aux votations.

En plus, nous voulons également donner la possibilité aux
personnes handicapées de la vue, aux aveugles surtout, de
pouvoir voter sous les conditions que prévoit la loi, c'est-a-
dire en gardant le secret du vote. C'est donc la deuxieme ca-
tégorie de la population qui, & c6té des Suisses de I'étran-
ger, pourra profiter du vote électronique.

Dans ce sens, je vous prie de vous référer a la réponse du
Conseil fédéral.
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Recordon Luc (G, VD): Je ne crois pas que nous divergions
beaucoup. Puis-je me permettre de conclure sur cette note:
«La confiance, c'est bien! La méfiance, c'est mieux!»

Prasident (Inderkum Hansheiri, erster Vizeprasident): Damit
ist das Geschaft erledigt.

Schluss der Sitzung um 12.00 Uhr
La séance est levée & 12 h 00

S
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