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Antrag der Minderheit
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mann Lukas, Schwander, Stamm)

Nichteintreten

Antrag der Minderheit

(Sommaruga Carlo, Daguet, Jositsch, Leutenegger Oberhol-
zer)

Ruckweisung an den Bundesrat

mit dem Auftrag, einen Entwurf zu unterbreiten, der es er-
moglicht, sémtliche Vorbehalte auszurdumen.

Proposition de la majorité
Entrer en matiere

Proposition de la minorité

(Heer, Bronnimann, Freysinger, Geissblihler, Nidegger, Rei-
mann Lukas, Schwander, Stamm)

Ne pas entrer en matiére
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Renvoi au Conseil fédéral

avec mandat de présenter un projet permettant de suppri-
mer toutes les réserves.

Schmid-Federer Barbara (CEg, ZH), fur die Kommission: Das
Internet ist kein lokales, kein kantonales, kein nationales,
sondern ein internationales Medium. Die vorliegende inter-
nationale Konvention ist bislang die einzige, die das Ziel ver-
folgt, die Gesetzgebung zur Internetkriminalitét europaweit,
ja weltweit anzugleichen. Die Zusammenarbeit bei der Be-
kdmpfung von Internetkriminalitat soll auf internationaler
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Ebene vereinfacht und effizient gestaltet werden. Die Euro-
paratskonvention wird nicht nur von den Landern des Euro-
parates, sondern grundsétzlich international anerkannt. Mitt-
lerweile haben dreissig Vertragsstaaten die Konvention
ratifiziert, unter anderem die USA. Etliche weitere Staaten
stehen mitten im Ratifizierungsprozess.

Die Schweiz hat die Konvention anlésslich der Verabschie-
dung des Wortlauts im Jahr 2001 unterzeichnet, sich aber
mit der Ratifizierung bzw. der Umsetzung Zeit gelassen. Der
Bundesrat legt dem Parlament nun die Botschaft vom
18. Juni 2010 Uber die Umsetzung des Ubereinkommens
vor. Die Mehrheit lhrer Kommission bittet Sie, auf die Vor-
lage einzutreten.

Lassen Sie mich den Inhalt der Konvention in drei Punkten
zusammenfassen: Erstens werden die Staaten verpflichtet,
ihr Strafrecht bei Tatbestdnden wie Hacking, Computerbe-
trug oder Kinderpornografie zu harmonisieren. Zweitens
werden die Strafprozesse geregelt; es geht dabei um Fragen
der Beweiserhebung und um die Sicherung von elektroni-
schen Beweismitteln. Drittens kommt es unter den Vertrags-
staaten zu einer Zusammenarbeit in Strafsachen, zum Bei-
spiel zu Rechtshilfe und zu Auslieferungen.

Die Mehrheit der Kommission begrisst die Genehmigung
der Vorlage und die Umsetzung des Bundesrates. Strafver-
folgung im Internet kennt, wie gesagt, keine geografischen
Grenzen. Wirde die Schweiz den Vertrag nicht unterzeich-
nen, hatten wir zwar ein Gesetz, wirden aber darauf ver-
zichten, im internationalen Forum prasent zu sein. Interna-
tionale Vernetzung ist im Fall von Internetkriminalitat aber
sehr wichtig.

Die Schweiz passt ihr Strafrecht in moderatem Mass an, was
in der Vernehmlassung nicht Gberall begriusst wurde. Dass
die Schweiz nicht wenige Vorbehalte anbringt, wurde zum
Teil kritisiert; allerdings sieht die Konvention vor, dass Staa-
ten Vorbehalte anbringen diirfen. Der wichtigste Fortschritt,
den die Schweiz mit der Umsetzung erzielt, wird mehrheit-
lich begrusst. Er besteht darin, dass mit einem neuen Absatz
zu Artikel 143bis StGB die Weitergabe von Passwértern,
Programmen und Daten zum Zweck des Hackens unter
Strafe gestellt wird.

Eine Minderheit der Kommission méchte die Konvention we-
der genehmigen noch umsetzen, da kein Vorteil fur die
Schweiz ersichtlich sei. Internationale Zusammenarbeit, ar-
gumentiert sie, flhre automatisch zu mehr Bulrokratie, was
nicht im Sinne der Schweizer Behdrden sei. Die Mehrheit
sieht in der Konvention eine Chance, denn internationale Ko-
operation erlaubt es, die Verfolgung von Internetkriminalitét
effizienter zu gestalten.

Namens der Mehrheit — der Entscheid fiel mit 18 zu 8 Stim-
men — bitte ich Sie, auf die Vorlage einzutreten.

Liuscher Christian (RL, GE), pour la commission: La Conven-
tion du Conseil de I'Europe du 23 novembre 2001 sur la cy-
bercriminalité, entrée en vigueur le 1er juillet 2004, est la
premiére — et a ce jour la seule — convention internationale a
traiter de cybercriminalité.

A teneur de cette convention, les Etats qui y sont partie s'en-
gagent a adapter leur législation interne aux défis posés par
les nouvelles technologies de l'information. La cybercrimina-
lité, vous le savez, est un fléau des temps modernes et plu-
sieurs exemples récents ont d'ailleurs marqué l'actualité. Les
partis politiques eux-mémes ne sont pas non plus a I'abri de
ce type de criminalité.

La Suisse dispose d'un certain nombre d'outils qui permet-
tent déja de lutter sur le plan matériel, ainsi que sur le plan
de la procédure, contre la cybercriminalité, et donc seules
quelques adaptations sont nécessaires pour remplir les exi-
gences de la convention que la Suisse a signée le 23 no-
vembre 2001. Je précise également que la ratification de
cette convention a été demandée par la motion Glanzmann-
Hunkeler 07.3629, «Convention sur la cybercriminalité», et
qu'elle a été acceptée sans opposition par le Conseil natio-
nal le 20 mars 2008, puis par le Conseil des Etats a l'unani-
mité.
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La convention contient des dispositions de droit matériel.
Tout d'abord, il s'agit sous cet angle d'harmoniser le droit pé-
nal des Etats en matiére de lutte contre la cybercriminalité.
Dans une deuxieme partie, la convention contient des regles
de procédure concernant principalement I'administration et
la conservation des preuves. Enfin, la convention a pour but
de mettre en place un régime rapide et efficace dans le do-
maine de l'entraide pénale entre les pays parties a la con-
vention.

Pour ce qui concerne la procédure, qui est donc la deuxieme
partie de la convention, le Code de procédure pénale, entré
en vigueur le 1er janvier 2011, permet de répondre aux exi-
gences de la convention sans qu'il soit nécessaire de procé-
der a des modifications dudit code.

Sur le plan matériel, les dispositions sur les infractions dans
le domaine informatique entrées en vigueur le 1er janvier
1995 permettent déja, pour I'essentiel, de répondre aux exi-
gences de la convention. Seule une modification s'impose
au regard de l'article 6 de la convention: il faut modifier en
droit suisse la définition de l'accés indu a un systeme infor-
matique en pénalisant les actes commis antérieurement au
piratage lui-méme, en particulier le fait de mettre en circula-
tion ou de rendre accessible un mot de passe, un pro-
gramme ou toute autre donnée, en sachant ou devant présu-
mer qu'il doit étre utilisé pour pénétrer sans droit un systeme
informatique. C'est — vous le verrez dans le dépliant — I'arti-
cle 143bis proposé par le Conseil fédéral et adopté de ma-
niere unanime par le Conseil des Etats, qui était le conseil
prioritaire pour cet objet.

Dés lors qu'il y a une minorité a l'alinéa 1 de l'article 143bis
du Code pénal, a savoir la disposition modifiée pour rendre
le droit suisse compatible avec la convention, nous y revien-
drons plus tard.

Enfin, une modification de la loi sur I'entraide pénale interna-
tionale a été prévue, a savoir I'adoption d'un article 18b, qui
est nécessaire a la mise en oeuvre des articles 30 a 33 de la
convention.

Compte tenu du caractere éphémeére des données informati-
ques, il y a lieu de permettre a l'autorité d'exécution suisse
de transmettre des données avant la cléture de la procé-
dure. Des cautéles ont été prévues dans le projet de loi.
D'abord, il faut évidemment que la surveillance elle-méme
soit autorisée au sens des articles 269 a 281 du Code de
procédure pénale et puis — c'est extrémement important —
ces données ne doivent pas étre utilisées avant que la déci-
sion de cléture n'ait acquis l'autorité de la chose jugée: c'est
le nouvel article 18b alinéa 2. Je précise — nous avons posé
la question au Conseil fédéral en commission — que le fait
d'adopter cette disposition ne remet absolument pas en
cause les principes importants du droit de I'entraide interna-
tionale en matiere pénale, en particulier le principe de la
spécialité et le principe de la double incrimination. Il n'est
évidemment pas question de faire rentrer par la petite porte
I'entraide pénale en matiere fiscale qui, comme vous le sa-
vez, n'est a ce jour pas admise.

Il faut ajouter que, profitant de I'occasion donnée par la con-
vention elle-méme, la Suisse a fait un certain nombre de dé-
clarations et émis un certain nombre de réserves. Ces réser-
ves sont d'ailleurs rétractables, référence étant faite a I'arti-
cle 43 de la convention. Elles ont toutes été acceptées par
les autres Etats parties — a supposer d'ailleurs qu'une telle
acceptation soit nécessaire. Trente Etats sont aujourd'hui
membres de cette convention, et pas seulement des Etats
européens; par exemple, les Etats-Unis et le Canada sont
parties a cette convention.

L'approbation et la mise en oeuvre de cette convention n'ont
pas du tout pour effet d'affaiblir le droit pénal suisse. Au con-
traire, cela permet de renforcer la lutte contre la cybercrimi-
nalité et la mise en oeuvre des instructions pénales qui se-
ront menées dans ce domaine.

La commission vous recommande donc d'entrer en matiére
sur l'arrété fédéral portant approbation et mise en oeuvre de
la Convention du Conseil de I'Europe sur la cybercriminalité,
par 18 voix contre 8. Une minorité a proposé de ne pas en-
trer en matiere — on y viendra plus tard. Une autre minorité a
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proposé le renvoi de cet objet au Conseil fédéral. Néan-
moins, pour des raisons techniques et de procédure, il y a
d'abord lieu de se prononcer sur I'entrée en matiere, puis la
question d'un éventuel renvoi au Conseil fédéral sera discu-
tée.

Heer Alfred (V, ZH): Im Namen der Minderheit méchte ich
Sie bitten, auf die Vorlage nicht einzutreten.
Cyberkriminalitat ist offensichtlich in der heutigen Zeit ein
Modewort. Dabei geht vergessen, dass wir es mit Kriminali-
tat im eigentlichen Sinne zu tun haben. Ob diese nun mit
dem PC, einer gefalschten gedruckten Urkunde oder mit
herkémmlichem Druck und analogem Audio oder visuellen
Trdgern begangen wird, ist sekundar. Es stellt sich die Fra-
ge, ob die Schweiz mit dem Beitritt die Kriminalitat in der
Schweiz effizienter bekdmpfen kann. Dies ist klar zu vernei-
nen. Die gesetzlichen Bestimmungen sind in der Schweiz
schon heute vorhanden, um die Kriminalitat, welche mit den
Mitteln von digitalen Geraten und mithilfe des Internets be-
gangen wird, zu bekdmpfen. Auch wird bereits heute inter-
nationale Rechtshilfe bei all den im Ubereinkommen festge-
legten Verstdssen gegen das Strafgesetzbuch geleistet. Der
Beitritt bedingt eine massive Aufstockung der Stellen, da die
Beanspruchung der Strafverfolgungsbehérden sowie des
EJPD zunehmen wird, ohne dass flir die Schweizerinnen
und Schweizer aber ein effektiver Nutzen resultieren wiirde.
In der Botschaft werden zwei zusétzliche Stellen ausgewie-
sen. Es wird jedoch klar darauf hingewiesen, dass speziali-
sierte Dienste zu schaffen sind. Wir wollen aber nicht mehr
Burokratie und Bundespolizisten, die in Zukunft an Konfe-
renzen reisen, um Uber Cyberkriminalitat zu diskutieren.
Besonders stossend ist jedoch Artikel 33 der Konvention,
welcher die Schweizerische Strafprozessordnung in einem
wichtigen Punkt aushebelt. Nach geltendem Schweizer
Recht werden Verkehrsdaten aus dem Geheimbereich unter
Geheimhaltung erhoben, und es muss vor deren Ubermitt-
lung eine Schlussverfligung vorliegen. Mit dem vorgeschla-
genen neuen Artikel wird aber die Mdglichkeit geschaffen,
die Daten unverziiglich an das Ausland zu Ubermitteln, ohne
dass der in der Schweiz wohnhaften betroffenen Person die
Verfligung zugestellt werden muss, damit die auslandischen
Ermittlungen nicht geféhrdet werden. Dies ist eine rechts-
staatlich bedenkliche Massnahme. Es ist auch nicht auszu-
schliessen, dass beispielsweise deutsche oder italienische
Buarger unter dem Vorwand, sie begingen kriminelle Taten,
von deutschen und italienischen Ermittlern wegen vermute-
ter Steuerhinterziehung belauscht werden. Wenn diese nun
einen Tatverdacht konstruiert haben, werden die Schweizer
Behdrden den Datenverkehr aufzeichnen und diesen ohne
Schlussverfiigung nach Deutschland oder ltalien Ubermit-
teln.

Auch wenn wir von Cyberkriminalitat sprechen, sind unsere
elementaren rechtsstaatlichen Grundséatze zu wahren. Dazu
zahlt, dass Telefonate, E-Mail-Verkehr und Internetverkehr
nur aufgrund einer richterlichen Verfligung verwertet werden
durfen. Diesem Grundsatz wird hier nicht nachgelebt. Wir
hebeln unser Strafrecht bzw. unsere Strafprozessordnung
unter dem Titel «Cyberkriminalitat» aus. Cyberkriminalitat ist
schlimm, Mord, Raub und Vergewaltigung sind aber noch
schlimmer. Trotzdem greift in diesen Fallen die Strafprozess-
ordnung. Es ist nicht einzusehen, wieso in der allgemeinen
Internet-Hysterie die Grundséatze staatlichen Handelns Uber
Bord geworfen werden. Zudem ist nicht auszuschliessen,
dass eine weitere Entwicklung des Ubereinkommens statt-
findet und dessen Bestimmungen auf Delikte ausgedehnt
werden, welche nicht der doppelten Strafbarkeit unterliegen.
Wir treten also am besten schon gar nicht auf die Vorlage
ein. Sie bindet Ressourcen, hebelt die schweizerische
Rechtsordnung aus und schafft Rechtsunsicherheit.

Im Namen der SVP-Fraktion bitte ich Sie, nicht einzutreten.

Sommaruga Carlo (S, GE): Par sa proposition de renvoi, la
minorité que je représente vous propose de renvoyer le pré-
sent projet au Conseil fédéral afin que celui-ci compléte le
travail de modification du droit pénal suisse dans le but de
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mieux harmoniser notre droit avec le contenu de la Conven-
tion du Conseil de I'Europe sur la cybercriminalité.

La ratification d'une convention est toujours l'occasion de
mettre a niveau le droit interne et de combler des lacunes.
Dans le cas de la Convention du Conseil de I'Europe sur la
cybercriminalité, I'exercice s'impose d'autant plus que le
droit suisse est considéré par les spécialistes comme lacu-
naire en matiere de lutte contre la cybercriminalité. Ainsi le
professeur en droit de la communication Stéphane Werly de
I'Université de Neuchéatel écrivait il y a quelques mois: «La
ratification prochaine de la Convention sur la cybercrimina-
lit¢ nous rappelle incidemment que le Code pénal actuel
n'est pas congu pour répondre aux défis posés par le carac-
tere transnational et décentralisé d'Internet.» D'autres spé-
cialistes de la matiére ont appelé publiquement, notamment
par des prises de position aussi dans la «<NZZ», a repenser
la structure du droit pénal informatique suisse.

La ratification de la convention du Conseil de I'Europe est
donc l'occasion d'examiner ce probleme dans sa complexité
et dans toute son extension. Dans la mesure ou la Conven-
tion du Conseil de I'Europe sur la cybercriminalité laisse une
certaine marge de manoeuvre aux Etats, le Conseil fédéral a
choisi la voie minimaliste et a renoncé a procéder a la
refonte compléete du droit pénal en matiere de cybercrimina-
lité en renvoyant cela a des jours meilleurs. Pire, il a formulé
neuf réserves ou déclarations afin d'éviter de modifier le
droit, dont certaines aboutissent a des situations peu
satisfaisantes. Je citerai par exemple cette situation incroya-
ble qui fait que le droit suisse, méme aprés la ratification de
la convention, permettra toujours de ne pas criminaliser
la pornographie avec des représentations de jeunes entre
16 et 18 ans, puisque la minorité est maintenue a 16 ans
pour ce genre de comportement. Cela est possible en rai-
son d'une réserve que le Conseil fédéral a mise a la conven-
tion.

En entrant en matiére sur le projet, parce que le projet est
important et qu'il faut effectivement résoudre plusieurs pro-
blémes, mais surtout en le renvoyant au Conseil fédéral,
cela permet de prendre au sérieux I'objectif d'harmonisation
matérielle du droit, d'amélioration des regles de procédure,
notamment en matiére de conservation des preuves et de
facilitation de la coopération pénale internationale, tout en
invitant le Conseil fédéral, mais surtout l'administration, a
présenter rapidement une révision compléte du Code pénal
en matiere de cybercriminalité.

Comme le groupe socialiste, je vous invite a soutenir cette
proposition de minorité de renvoi et, apres étre entrés en
matiére, a renvoyer le projet au Conseil fédéral.

Ingold Maja (CEg, ZH): Die Europaratskonvention verfolgt
das Ziel, die Gesetzgebungen zur Internetkriminalitat welt-
weit anzugleichen und die internationale Zusammenarbeit
bei der Bekémpfung zu vereinfachen und damit effizient zu
gestalten. Wenn wir uns im ganz alltaglichen Leben vorstel-
len, welche Sachverhalte verfolgt werden sollten, wo wir Be-
trugsversuche vermuten, welche Eingriffe unsere Rechte
verletzen, wie man die Anonymitat aufbrechen kann und Da-
ten und Nachrichten zu ihren Absendern ruckverfolgen kén-
nen musste, dann wird schnell klar, wo der Mehrwert einer
solchen Konvention gegenliber den Mdglichkeiten, die die
Schweiz alleine hat, liegt: in der Kooperation. Die Konvention
versucht in diesem Sinn die Ruckverfolgbarkeit eines elek-
tronischen Pfades zu erleichtern, indem sie Staaten inner-
halb und ausserhalb des Geltungsbereichs der Beschlisse
des Europarates zur weltweiten Zusammenarbeit einladt
und dazu, diese Kooperation und diesen Austausch fir die
Erhéhung der Sicherheit zu nutzen.

Das betrachtet die CVP/EVP/glp-Fraktion als wertvoll genug,
um dieses Ubereinkommen zu ratifizieren. Man kann mit die-
ser Cybercrime-Konvention fir die Sicherheit mehr erreichen
als allein.

Bei der Ratifizierung bringt die Schweiz zahlreiche Vor-
behalte an, bzw. sie gibt Erklarungen ab, bei welchen Arti-
keln sie das Gesetz nur unter bestimmten Voraussetzungen
anwendet. Fur die CVP/EVP/glp-Fraktion ist ein Vorbehalt
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héchst fragwirdig. Gemass Artikel 9 der Konvention macht
sich strafbar, wer mittels eines Computersystems vorsatzlich
Kinderpornografie anbietet, zuganglich macht, verbreitet,
Ubermittelt, sich verschafft, besitzt oder flr die Verbreitung
mittels Computer herstellt. Die Konvention sieht eine Altersli-
mite von 18 Jahren vor, die Schweiz will vorlaufig bei 16 Jah-
ren bleiben. Jeder Anbieter, der Pornografie mit Minderjahri-
gen anbietet, sollte unserer Ansicht nach unter Strafe ge-
stellt werden, nicht nur jene, die Pornografie mit unter 16-
Jahrigen anbieten. Sonst besteht die Gefahr, dass Sex-Web-
sites in die Schweiz verlagert werden, weil hier die Alters-
grenze 16 gilt und eine Insel des Freiraums besteht.

Wo steht die Schweiz nun im Hinblick auf diese Anforderun-
gen der Konvention? Der Bundesrat verfolgt die Strategie,
die bestehenden Gesetze fir die Umsetzung der Konvention
nur minimal anzupassen. Er will in Artikel 143bis das unbe-
fugte Eindringen in fremde Datenverarbeitungssysteme ge-
nauer regeln. Zum Begriff des «besonders gesicherten Da-
tenverarbeitungssystems» werde ich den Minderheitsantrag
begriinden. Bei den anderen Antragen unterstitzt die CVP/
EVP/glp-Fraktion die Kommissionsmehrheit.

Mit dem Beitritt zur Konvention Uber Cyberkriminalitat
werden wir die Mdglichkeit haben, in einem Forum présent
zu sein, in einer Staatenkonferenz, wo wir in einem Kreis
von vielen Vertragsstaaten von einem Know-how-Austausch
profitieren kénnen. Unsere Fraktion tritt deshalb auf die
Vorlage ein, auch wenn uns klar ist, dass die Zeit schon bald
kommen wird, in der die schweizerischen Computer-Straf-
gesetzartikel neu strukturiert und angepasst werden mus-
sen.

Gadient Brigitta M. (BD, GR): Im Namen der BDP-Fraktion
beantrage ich Ihnen, das Ubereinkommen des Europarates
Uber die Cyberkriminalitdt zu genehmigen, den Bundesrat
zur Ratifizierung zu erméchtigen und gleichzeitig die vorge-
schlagenen Gesetzesénderungen gutzuheissen.

Durch die beschleunigte und fortschreitende Entwicklung im
Bereich der Informationstechnologien wird unsere Gesell-
schaft einem steten Wandel unterzogen. Den positiven wirt-
schaftlichen und gesellschaftlichen Effekten stehen aber
auch negative Aspekte wie neuartige Straftaten oder die Be-
gehung von herkdmmlichen Delikten mit neuen Mitteln ge-
genlber. Dies wird umso klarer, wenn man sich vertieft mit
den Risiken bzw. der Sicherheit in diesem ganzen Bereich
befasst, was heute leider noch zu wenig gemacht wird bzw.
auch unterschétzt wird. Denn das gewaltige Wachstum, die
sich unglaublich rasch entwickelnden Neuerungen flihren
auch zu einer exponentiellen Steigerung der Sicherheitspro-
bleme. Stichworte sind Cyberdiebstahl, Cyberspionage, Cy-
berterrorismus oder Cyberkinderpornografie, um nur einige
der ganz grossen Probleme hier zu nennen. Experten stufen
denn auch die Cybersicherheit als eines der ganz grossen
globalen Risiken mit unglaublichen méglichen Auswirkungen
ein, und das wird in Zukunft ohne Zweifel noch gewaltige An-
forderungen und Herausforderungen an das Risikomanage-
ment des Bundes stellen. Ich verweise in diesem Zusam-
menhang auch auf den Jahresbericht der GPK zum Risiko-
management, den wir in der dritten Sessionswoche behan-
deln werden.

Die vorliegende Europaratskonvention Uber Cyberkrimi-
nalitdt ist nun das erste und bisher einzige internationale
Ubereinkommen, das sich mit Computer- und Netzwerk-
kriminalitdt befasst, und die Vertragsstaaten verpflichten
sich damit auch, das materielle Strafrecht wie auch die
Rechtshilfe den Herausforderungen neuer Informationstech-
nologien anzupassen. Die Schweiz erflillt zwar die Anfor-
derungen des Ubereinkommens bereits weitgehend.
Punktuelle Anpassungen sind aber trotzdem nétig. Diese
werden von der BDP-Fraktion unterstitzt. Wir unterstitzen
auch die Anbringung verschiedener Vorbehalte und Erkla-
rungen, und zwar im Sinne einer raschestméglichen Ratifi-
zierung der Konvention. Das heisst nicht, dass wir in der
Folge nicht daran arbeiten kénnen und sollen, einige dieser
Erklarungen und Vorbehalte wieder zurlickziehen zu kén-
nen.
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Wir begriissen im Ubrigen das Abkommen als solches sehr,
ist doch gerade in diesem Bereich die gesamte interna-
tionale Gemeinschaft gefordert. Die auftretende vernetzte
Delinquenz kann nur Uber die Grenzen hinweg effizient
bekdmpft und verhindert werden. Sowohl die Harmoni-
sierung der nationalen Gesetzgebungen wie auch die
Verstarkung der internationalen Zusammenarbeit sind des-
halb unseres Erachtens nicht nur nétig, sondern unabding-
bar.

Die BDP-Fraktion wird deshalb, wie ausgefuhrt, auf die Vor-
lage eintreten und ihr zustimmen. Wir beantragen lhnen,
dies ebenfalls zu tun.

von Graffenried Alec (G, BE): Wissen Sie, wie viele lhrer
Facebook-Freundinnen und -Freunde im Ausland leben?
Wissen Sie, wie viele lhrer Mails aus dem Ausland, wie viele
aus dem Inland kommen? Wissen Sie das nicht? Das er-
staunt mich nicht. Ich weiss es auch nicht.

Nirgends sind die Grenzen so offen wie im virtuellen Raum.
Nirgends ist daher auch die Kriminalititsbek&mpfung so
schwierig und sind die Waffen der Strafverfolgung so stumpf
wie im Cyberspace. Herr Heer, es geht nicht nur darum,
Rechtshilfe zu leisten; es geht auch darum, Rechtshilfe zu
erhalten, Rechtshilfe einzuholen. Es ist véllig lacherlich, die
Cyberkriminalitét nur in der Schweiz bek&mpfen und damit
im grenzenlosen Cyberspace eine Grenze ziehen zu wollen,
die es in der Realitat nicht gibt. Es ist schon erstaunlich,
wenn man bedenkt, wie oft in diesem Saal in letzter Zeit die
Verscharfung des Strafrechts verlangt wurde, namentlich im
Bereich der Kinderpornografie: Jetzt ist ein konkretes Ge-
setz mit konkreten Mitteln auf dem Tisch, und jetzt bestehen
da plétzlich Vorbehalte, nur weil man international zusam-
menarbeiten soll.

Wir von den Griinen begrussen den Beitritt der Schweiz zu
diesem internationalen Abkommen. Nur Hand in Hand mit
der internationalen Gemeinschaft kdnnen wir die Computer-
kriminalitat, wenn tberhaupt, wirksam bekédmpfen. Hier geht
es nicht nur um grenzuberschreitende Kinderpornografie,
hier geht es auch um grenziliberschreitende Wirtschaftskri-
minalitat, wie beispielsweise auch das Hacken von Bankda-
ten. Wir empfehlen daher Eintreten.

Wir lehnen jedoch den Ruickweisungsantrag der Minderheit
Sommaruga Carlo ab. Die Idee ist zwar bestechend, zuerst
alle Baustellen im Schweizer Recht zu bereinigen. Nur, ob
dies realisierbar ist, und dies innert nitzlicher Frist — da ma-
chen wir ein Fragezeichen. Wir werden die Rlickweisung da-
her mehrheitlich ablehnen.

Hingegen werden wir den Antrag der Minderheit Schmid-
Federer unterstitzen. Diese Konvention wurde in den Neun-
zigerjahren ausgearbeitet und im Jahre 2001 unterzeichnet.
Seit Erlass der Konvention ist viel passiert, auch im Internet!
Wir wollen nicht nur Hacker bestrafen, welche die Schranken
zu besonders gesicherten Netzwerken knacken, sondern all
jene, welche ohne Berechtigung in fremde Netze eindringen.
Wir wollen hier die Gleichstellung mit dem Hausfriedens-
bruch erreichen. Hausfriedensbruch begeht nicht nur ein
Einbrecher, Hausfriedensbruch begeht jeder, der sich gegen
Ihren Willen in Ihre Wohnung, in lhr Haus oder in Ihren
Garten begibt. Das wollen wir auch im Bereich des In-
ternets sicherstellen. Wir bitten Sie deshalb dringend, bei
Artikel 143bis die Minderheit Schmid-Federer zu unterstut-
zen.

Das schweizerische «Computerstrafrecht» — auch das wur-
de bereits gesagt — wird durch drei Artikel aus dem Jahr
1995 geregelt. Wenn Sie sich selber vergegenwartigen, wo
Sie 1995 in Bezug auf den Verkehr im Internet gestanden
sind: Das war die Steinzeit des Internets. Heute sind wir
sechzehn Jahre weiter. Es hat sich daher im Rahmen der
Auseinandersetzung mit der Konvention gezeigt, dass unser
«Computerstrafrecht» dringend Uberarbeitet und an die ak-
tuellen BedUrfnisse angepasst werden muss. Dies betrifft die
Zukunft.
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Im Moment bitten wir Sie, auf die Vorlage einzutreten, die
Rickweisung abzulehnen und bei Artikel 143bis die Minder-
heit zu unterstitzen.

Die Beratung dieses Geschéftes wird unterbrochen
Le débat sur cet objet est interrompu

Schluss der Sitzung um 13.00 Uhr
La séance est levée a 13 h 00
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